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Zagrozenia bezpieczenstwa technicznego sieci, komputeréw i zasobow online

— procedura reagowania

ZAGROZENIA BEZPIECZENSTWA TECHNICZNEGO SIECI,
KOMPUTEROW I ZASOBOW ONLINE

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$§wiatowe
Statut szkoty.

Rodzaj zagrozenia
objetego
procedurg (opis)

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie
szerokie spectrum problemow: (1) ataki przez wirusy, robaki i trojany, (2) ataki na
zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back
door, skanowanie portow, phishing, pharming, sniffing, spoofing, ataki Denial of
service (DoS), rootkit) i ataki socjotechniczne. Na styku z zagadnieniami
technicznymi lokalizuja si¢ zagrozenia wynikajagce 2z nieprawidlowych
i szkodliwych zachowan uzytkownikéw np. uzywanie tatwych do odgadnigcia
haset, pozostawianie komputerow wigczonych bez opieki, czy brak zabezpieczen na
wypadek braku energii elektryczne;.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

W przypadku wystgpienia incydentow zagrozenia bezpieczenstwa cyfrowego
pracownik szkoty zobowigzany jest do zgloszenia go osobie odpowiedzialnej za
infrastrukture cyfrowa szkoly oraz dyrekcji. Kluczowe znaczenie ma zebranie

i zabezpieczenie przez specjaliste dowodow w formie elektroniczne;.

Opis okolicznosci,

Szczegdlowy opis procedur reagowania na wystgpienie w szkole réznorodnych
zagrozen bezpieczenstwa cyfrowego powinien zostaé zawarty w dokumencie

analiza, »polityka bezpieczenstwa cyfrowego” danej szkoty stanowiacej element Szkolnego
zabezpieczenie | Planu Zapewnienia Bezpieczenstwa Cyfrowego. W czg$ci przypadkow szkola
dowodow poradzi sobie we wlasnym zakresie, w niektorych konieczne bedzie skorzystanie
z zewngtrznego wsparcia wyspecjalizowanych firm.
Identyfikacja Identyfikacje¢ sprawcow ataku nalezy pozostawi¢ specjalistom — informatykom.

sprawcy(-ow)

W sytuacji, gdy incydent spowodowal szkole straty materialne lub wiazat sie
z utrata danych nalezy powiadomic¢ Policje, aby podjeta dziatania na rzecz
zidentyfikowania sprawcy.

Aktywnosci wobec
sprawcow
zdarzenia
szkoly/ spoza
szkoly

e

Jesli sprawcami incydentu sg uczniowie danej szkoty, o zaistniatej sytuacji nalezy
powiadomi¢ ich rodzicdw, za$ wobec nich podja¢ dziatania wychowawecze. Jezeli
skutki ataku majg dotkliwy charakter, doprowadzily do zniszczenia mienia lub
utraty istotnych danych (np. gromadzonych w e-dzienniku szkoty), nalezy taki
przypadek zglosi¢ na Policje.

Aktywnosci wobec
Swiadkow

O incydencie nalezy powiadomi¢ spotecznos¢ szkolng (ucznidow, nauczycieli,
rodzicoéw) i zaprezentowac podjete sprawnie dziatania, tak przywracajace dziatanie
aplikacji i sieci komputerowej w szkole, jak i wychowawczo-edukacyjne waobec
dzieci.




Wspolpraca
z
Policja isadami
rodzinnymi

W przypadku wystapienia strat materialnych oraz utraty danych (szczegdlnie danych
wrazliwych) nalezy zglosi¢ incydent na Policji.

Wspolpraca ze
stuzbami
spolecznymi
i placowkami
specjalistycznymi

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat
(np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewngtrznego
wsparcia eksperckiego, kontakt z serwisem tworcy oprogramowania lub
zamoOwienie ushugi w wyspecjalizowanej firmie.




